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• Низкая зрелость текущей архитектуры систем мониторинга, 
основной упор на реактивный мониторинг инфраструктуры в 
рамках зон ответственности подразделений 

• Отсутствие единых процесса и технических требований мониторинга

• Отсутствие реализации регистрации аварий в ITSM 
системе с привязкой к сервисам

• Недостаточная степень автоматизации устранения типовых 
аварий и/или потенциально аварийных состояний

• Низкая культура ведения данных в системах мониторинга

• Недостаточная степень покрытия критичных сервисов 
компании ИТ мониторингом

Результаты всестороннего аудита функции мониторинга 2021



Цели: 

• Повысить надежность функционирования компонентов и сервисов 
• Сократить трудозатраты на мониторинг ИТ сервисов

Задачи: 

• Создание единой зонтичной системы мониторинга
• Развитие локальных систем мониторинга
• Развитие процессов мониторинга и отчетности

КПЭ: 

• Сокращение средней продолжительности аварии на X
• Сокращение среднемесячного числа аварий ИТ-сервисов на X 
• Снижение среднегодовых потерь валового дохода на X
• Повышение доступность критичных ИТ-сервисов на X

Цели, задачи и ключевые показатели проекта 
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Модель здоровья - математическая модель, 
описывающая изменение состояния конфигурационной
единицы в зависимости от влияющих на нее факторов 
(Сигналов и КЕ)  
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Ресурсно-сервисная модель - единая логическая модель 
ИТ-компонентов и взаимосвязей между ними, описывающая 
состав систем, которые совместно обеспечивают 
предоставление ИТ сервисов на согласованном уровне. 



RedHat SateliteRacktablesСУИМNetBoxStoremanager MFSM Microsoft SCCM

РСМ

Splunk NET Splunk Infra Zabbix RC
Zabbix TC5

Zabbix BIZZabbix NET DC
Zabbix NET 

NOC

Zabbix ТО МЗ

Prometheus

Zabbix Phone

VMware vROps

Prometheus

VMWare vCenter

SAP Solution 
manager

X5 Salt (Cloud) Zabbix Core IT

Zabbix 
СУБД

Cisco Prime

EMC Networker РСМ/МЗ



Доработки API продукта с 
учетом масштаба ИТ X5

Методология 
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и хранения данных КЕ 
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Формирование базовой РСМ и передача MVP 
системы в поддержку

RedHat SateliteBMS Microsoft SCCM

Splunk Infra Zabbix Phone

X5 Salt (Cloud)

Zabbix 
СУБД

Расширение блока мониторинга систем ЦОД 
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Планы на развитие 2024
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Интеграция блока децентрализованной 
инфраструктуры 
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Ширнин Олег 
Ведущий разработчик 

инфраструктурных решений X5 Tech
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Диаграмма влияния состава
оборудования торгового объекта 

ip адрес
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Сигналы кассового узла



Статус работы компонентов в разрезе времени



Петренко Александр 
Ведущий Аналитик Monq Digital Lab 



Агрегация данных в Monq

виртуализация и 
контейнеры

мониторинг 
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текстовые 

данные

бизнес-
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Способы интеграции с внешними системами в Monq

1. Система сама 
отправляет данные в 
Monq

2. Используются уже 
готовые плагины

3. Пишутся плагины под 
требования заказчика



Плагины для интеграции с внешними системами

Пример получения данных из внешних систем в ЕСЗМ
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Получение данных из внешних систем

Поток отвечает на 
вопросы:

• Какие функции?
• Каких плагинов?
• С какими 

параметрами?
• На каких агентах?
• С какой частотой?



Информация из подключенных систем



Автоматизация обработки данных в ЕСЗМ



Кузьминых Илья 
Архитектор решений направления мониторинга 

ЛАНИТ-Интеграции



• Полностью автоматическое построение ресурсно-
сервисной (РСМ) модели для Х5 Group.

• Интеграция миллионов объектов 
в приемлемые сроки.

• Обеспечение скорости обновления информации.

Необходимый список данных для начала работ:
• доступы по API к источнику
• подготовленные плагины для сбора информации
• типы конфигурационных единиц (КЕ) для РСМ
• алгоритмы построения РСМ
• список метрик и их пороги



Для справки:
РСМ позволяет в режиме реального времени осуществлять мониторинг ИТ-
ландшафта на всех уровнях: от работы кассовых аппаратов в магазине до 
системы планирования поставок и взаимодействия с контрагентами.

Примеры РСМ:
• демонстрация структуры магазинов Х5: регионы, филиалы, 

форматы сетей

• детализация оборудования на каждом объекте: сетевое 
и серверное оборудование, а также кассы

• отображение каналов связи провайдеров и общий 
статус по ним

• объединение 5000+ сервисов и систем, таких как продажа товаров 
на кассе, финансовых отчетов, программ лояльности





Примеры:

▪ для обработки 100 сообщений требовалось – 

▪ для 10 000 сообщений КЕ – 

▪ для 100 000 – 

несколько минут

несколько часов

недели

Ключевая проблема – долгий процесс 
построения РСМ



Решение №1 – переход на пакетную обработку сообщений.

В результате:

• увеличилась скорость обработки входящих сообщений 
от нескольких минут до 20 сек.

• ускорилось обновление информации до нескольких 
минут для существующих КЕ

Решение №2 – разбивка одного большого сценария 
на несколько, которые выполняют функции:

1. создания и обновления КЕ из источника

2. создания синтетической КЕ с «идеальным» набором данных

3. обновления данных в синтетической КЕ

4. построения связей для всех типов КЕ

Было разработано 2 решения:









разработала более 150 активных сценариев, 
обрабатывающих РСМ и метрики

создала «карту цифрового здоровья» бизнеса

уменьшила время разработки сценариев с 7 до 3 
рабочих дней

сократила время обработки КЕ до нескольких минут

ускорила выявление ошибок в сценариях РСМ



• Полная всесторонняя поддержка технического топ-менеджмента компании

• Сильная группа экспертов определяющих вектор внедрения 

• Привлечение групп сопровождения ИТ на ранних стадиях внедрения системы 

• Использование гибких (гибридных) подходов к управлению проектом 

• Внутренний пиар и управление ожиданиями  




